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Til: Medlemsorganisasjonene i Frivillige Organisasjoners Redningsfaglige Forum og LRS
representantene m/vara

Fra: Frivillige Organisasjoners Redningsfaglige Forum (FORF)

Kopi: Arbeidsgruppen for utarbeidelsen av veileder for fremtidig bruk av SARTopo,
Hovedredningssentralen og Politidirektoratet

Dato: 7 desember 2022

Veiledning — endring i bruk av SARTopo under og etter redningsaksjoner

Denne veiledningen er et risikoreduserende tiltak som er meddelt Datatilsynet.
Bakteppe — kort versjon

- | juni 2022 informerte Politidirektoratet (POD) at de ikke gnsket at frivillige redningsorganisasjoner
skulle benytte SARTopo under redningsoperasjoner pa grunn av risiko for personvern-avvik.

- POD gnsket at alle 3 000+ mannskaper skulle bytte til Garmin Basecamp etter 1. september 2022.

- FORF-organisasjoner bestred denne beslutningen da det var 3 000+ redningsmannskaper (1 500
personlige brukere og 1 500 lagsbrukere) som har benyttet SARTopo over flere ar.

- 4 av FORFs medlemsorganisasjoner leverte likelydende varsel til Datatilsynet med plan for
risikoreduserende tiltak for bruk av SARTopo.

- FORF utfgrer risikoreduserende tiltak, herunder at FORF overtar eierskapet og forvaltningen av SARTopo-
lisensene som FORFs medlemsorganisasjoner bruker, for a holde SARTopo i operasjonell bruk inntil nytt
felles aksjonsstpttesystem (FSAR) er i full drift. Datatilsynet har ikke intervenert og FORF oppdater
regelmessig status og fremdrift til Datatilsynet.

Ngdvendige justeringer av prosessen for a sikre personvernet for savnede

Begrenset lagring av personopplysninger om savnede i SARTopo:

- Kun ‘Initial Planning Point’ og statistiske ringer skal legges inn i kartet.

- ‘Point of Interest’ skal legges inn uten referanse til savnede, men tidligere bopel, skole og
arbeidsplass er eksempler pa hva som kan legges inn.

- Andre personopplysninger skal formidles over sikre samband/medier.

- Funn av savnede (POI) legges inn uten navngivning/identifisering.

- Navn eller identifiserende informasjon — utover det som er angitt — skal ikke legges inn uansett

omstendigheter.
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Prosess-steg under redningsaksjon
- Bruk alltid ferdig opprettede kart (‘aksjon pagar’).
- Personvern-innstilling: ‘Base permission’ = Secret skal alltid benyttes.
- Aksjonsledelse tegner sgksoppdrag og tildeler teiger manuelt til team/personer.
- Redningsmannskaper spores i sanntid i felles kart.
- POl legges inn underveis i aksjonen av redningsmannskaper.
- Ved funn av savnede legges POl inn i kartet for @ markere sted, men uten navn pa savnede.
Prosess-steg etter avsluttet redningsaksjon
- Aksjonen avsluttes etter dialog med HRS og politi.
- Utkopiering av aksjonsdata til politiet — se eget avsnitt under.
- Aksjonsdataene kan bli liggende i opptil 1 dggn av hensyn til krav fra HRS om rapportskriving
for redningsorganisasjonene.
- Ansvarlig for sletting av aksjonsdataene utpekes av de frivillige i ILKO.
- Ledere bgr tilstrebe seg til a fullfgre rapportskriving i SAR-rapport umiddelbart etter avsluttet
aksjon.
Overfgring av aksjonsdata til politiet etter avsluttet aksjon
- HRS: Har ikke mottaks- og lagringskapasitet for aksjonsdata.
- POD: Pa forespgrsel fra FORF om hvilken prosedyre som skal fglges henviser POD til
prosedyren ‘Sar... rutinebeskrivelse-base-camp-v0.5-3".
- FOREFs tolkning av PODs prosedyre for overfgring av aksjonsdata:
o Politiets ansvarlige i ILKO ma medbringe en "Bit-locker"- kryptert minnepenn.
o Aksjonsdata kan kopieres ut fra SARTopo umiddelbart etter aksjon er avsluttet.
o Politiets ansvarlige bekrefter at aksjonsdata er mottatt og at aksjonsdata i SARTopo
kan slettes nar FORF har gjennomfgrt sine prosess-steg.
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